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Motivation 
• Kleine UAVs werde vermehrt als Waffe benutzt: 
• „Kalaschnikow: Preisgünstige Kamikaze-Drohne 
für kleine Armeen“ 1 
• „Moskau wehrt Drohnenangriffe in Syrien ab“ 2 
• „US-Verbündeter schießt harmlose Drohne mit 
Patriot-Rakete ab“ 3 
 
• Herausforderung: 
• Micro UAVs fast nicht detektierbar 
• Hohe Fehldetektionsraten (Vögel, Flugzeuge, Insekten, Wolkenbewegungen) 
 
• Arbeitsfelder vom Institut für Technische Physik: 
• Lasern als Mess- und Wirkinstrument 
• Performante optische Trackingsysteme verbessern Identifikation 
• 3D Positionsbestimmung von Micro UAVs 
1: heise 2019,   2: n-tv 2018,   3: Spiegel 2017 
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Stationäres 360° Trackingsystem 
• 6 Kameras mit je 5 Mpix 
• Kalibrierte Zuordnung: 
Pixel → Winkel 
• Kontinuierliche 
Weitergabe d. Zielwinkel 
• Multi Target fähig 
• 30 x 30 cm Grundfläche 
• Sehr agil durch konsequente 
Gewichtsreduktion 
• Integration Laserentfernungs- 
messer im SWIR Bereich 
• Sehr genaue Enfernungsmessung 
• Preisgünstig 
• Verteilte Systeme möglich  
 
Entfernungsmesser 
Kompakte Trackingplattform 
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Forschungsplattform: Bildgebender Tracker auf abgesetzter Montierung 
 
• Forschungsplattform zum automatischen Tracking 
bewegter Objekte in größerer Entfernung 
• Bereitstellung hochaufgelöster Bilder zur Identifikation 
• Kalibriert und eingemessen im WGS84 
• Präzise 2D Positionsbestimmung (Winkel) 
• Messgenauigkeit: 10 µrad RMS (1 cm auf 1 km) 
• Objektverfolgung: Differenzbildmethode 
und Kontrastfunktionen 
• Mess- und Trackingfrequenz: 100 Hz  
• Typische Distanzen: 100 m .. 10 km 
• Beleuchtungs- / Messlaser integrierbar 
100 m 
10 km 
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Mobiles High End Laser Tracking System (2019 - 2020) 
• Aufbau einer agilen Schwenk- und Neigeplattform 
• Automatische Nachführung auf Micro UAVs in 1,5 km Entfernung 
• Echtzeit Dokumentation der 3D Flugtrajektorie 
• Mobil: Tandemanhänger mit automatischer elektronischer Nivellierung 
• Nutzlast: ≥ 50 kg 
 
• Hochgeschwindigkeitskamera mit 12 Megapixel und 300 Hz 
• Hoch aufgelöste Nahinfrarot und Wärmebildkameras 
• Beleuchtungslaser und Laserentfernungsmesser im SWIR Bereich 
• Coudé-Strahlengang: Hohlachsen für Laser mit hoher Leistung 
• Traglast für weitere Messtechniken (z. B. Laser Doppler Vibrometer) 
 
• Nationales Erprobungszentrum für UAVs 
 
Modell der Trackingplattform 
Anhänger mit robuster Einhausung 
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Identifikation, Signaturen 
• Grundlagen für ein visuelles Tracking: 
• Identifikation von interessanten Objekten im Videostream (UAVs) 
• Abgrenzung zu anderen Objekten (Vögel, Flugzeuge, Hintergrund) 
 
• Bisher: Nutzung von klassischer Machine Vision Algorithmen 
• Differenzbild, Hintergrundschätzung, optical flow (mean shift, Lucas-Kanade) 
• Algorithmen sehr anwendungsspezifisch 
• Steigerung der Zuverlässigkeit notwendig 
 
• Aktuelle Arbeiten: Nutzung von Convolutional Neural Networks 
• Erhöhung der Identifikationswahrscheinlichkeit durch 
Nutzung unterschiedlicher Spektralbereiche 
• Große Mengen an Lerndaten nötig (>10.000) 
Entwurf einer multispektralen Datenbank 
mit beispielhafter Befüllung 
 
Vogel UAV 
Visuell 
SWIR 
MWIR 
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Identifikation, Signaturen: Beispielhaft Befüllung der UAV Datenbank 
 
• MWIR 
Wärmebildkamera 
• 3 – 5 µm 
• Abstand: 100 m 
• Variation der 
Brennweite 
 
• UAVs zeigen 
markante 
Wärmesignatur 
• Identifikationsent- 
fernungen von 
1,5 km realistisch 
(> 15 Pixel) 
200 mm 450 mm 600 mm 850 mm 
Ø = 47 Pix 
42 Pix 
119 Pix 
110 Pix 
142 Pix 
137 Pix 
208 Pix 
200 Pix 
Abwehr von Micro UAVs: Smartes GPS Spoofing  
 
• Kernkomponenten: 
• GPS Spoofer: Beeinflussung der Flugroute 
mittels Vortäuschung falscher GPS Signale 
(Institut für Kommunikation und Navigation) 
• Optischer Tracker: Messung der 
präzisen UAV Position 
(Institut für Technische Physik) 
• Voraussetzung: Autonome GPS Navigation der UAVs 
• Kooperation von 3 DLR-Instituten 
 
> Institut für Technische Physik   > Andreas Walther   > 04. Juni 2019 DLR.de  •  Folie 8 
extern 
vorgebbare 
Flugroute 
Präzise UAV 
Position 
grobe UAV 
Position 3D Lokalisierung 
Tracking, Imaging, 
Lasersensorik (TP) 
Smart 
GPS Spoofer (KN) 
Detektion 
RADAR (HR) 
Aktuelle Flugroute / Position 
jamming 
Nominale 
Trajektorie Gewünschte Trajektorie 
um sicher zu landen 
Vorgetäuschte 
Trajektorie 
> Institut für Technische Physik   > Andreas Walther   > 04. Juni 2019 DLR.de  •  Folie 9 
Abwehr von Micro UAVs: Smartes GPS Spoofing  
Erste Testkampagne Mai 2019 
 
• Micro UAV: 
Parrot Bebop 2 Drone 
 
• Modus: Flugroute 
(nach GPS Wegpunkten) 
 
• Aktivierung des GPS 
Spoofings 
 
• Ergebnis: Drohne und 
Fernsteuerung bestimmen 
verfälschte Eigenposition  
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Abwehr von Micro UAVs: 
Sensor Störung mittels Laser 
Parrot Bebop Drone: 
• Optik  
Fisheye Objektiv F/2.4 
2 mm Brennweite 
digitale Bildstabilisierung 
• Laser 
grün, 7 ns Laser, 1 kHz gepulst 
augensicher 
 
Effekte: 
• Übersteuern 
• Ausleseartefakte 
• Keine Dauerschädigung 
Laser: off Cam: Parrot Bebop Drone 
Laser: on Cam: Parrot Bebop Drone 
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Abwehr von Micro UAVs:  
Sensor Zerstörung 
Parrot Bebop Drone: 
• Optik  
Fisheye Objektiv F/2.4 
2 mm Brennweite 
digitale Bildstabilisierung 
• Laser 
grün, 7 ns Laser, 1 kHz gepulst 
Pulsenergie leicht über Zerstörschwelle 
 
Effekte: 
• Pixeldefekte 
• Defekte in der gesamten Zeile / Spalte 
• Zunahme von Bildrauschen und Bildartefakten 
• Navigation wird erschwert 
 
Laser: off Cam: Parrot Bebop Drone 
Laser: on Cam: Parrot Bebop Drone 
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Forschungs- & Trackingplattformen 
Zusammenfassung 
Positionsbestimmung für GPS Spoofing 
Drohnendetektion 
Laser Ranging 
Laser-Blenden 
Multispektrale UAV Datenbank 
High End Laser 
Tracking Systeme 
